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رجبیمحمدعلی

مجازیفضایحوزهدرپژوهشگر
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http://familyweb.ir/


نقش کارکنان در حفظ امنیت اطلاعات



در هززراره سززوطلا اطلاعززات م م ززر   

. مر ت رقاب ی هر سازمان است

ا   داده ها و اطلاعزات هتز ند کزه 

مززی اواننززد بززرای هززر مجموعززه ای 

قزززدرت امزززمی، میزززریلا مزززد ر تلا 

اجرای مامور ت و ازداوط فااییزت را

.فراه، کنند
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NAME OR LOGO

اهمیت اطلاعات در دس رس ما

هر کارمنزدلا متزلوی  زا مزد ر بزا اوجزه بزه جا گزاه  زود 

در اطلاعزززات . دس رسزززی بزززه اطلاعزززاای دارد

ن دارا ی های حیاای سازمادس رس ما

و است و از دست دادن آن ا و  ا دس رسی افراد سودج

.به آن ا ممک  است جبران ناپذ ر باشد
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NAME OR LOGO 6

امنیت اطلاعات چیستامن‌ترین‌کشورهای‌سایبری‌در‌جهان

مهارت های درصد از کارفرمایان از کمبود 82

حرفه ای لازم برای محافظت از تهدیدات امنیت 

.اطلاعات در بین کارکنانشان خبر می دهند

هایدادهازمحافظتفرآینداطلاعاتامنیت

شبکهوالکترونیکیتجهیزاتچاپی،والکترونیکی

برابردرهادادهازدیگریمحرمانهنوعهریا

.استمجازغیرهایدسترسیوحملات



NAME OR LOGO 7

سادهزبانبهاطلاعاتامنیت

محرمانه‌بودن

صحت دردسترس‌بودن



NAME OR LOGO 8

ضرورت‌کسب‌مهارت‌امنیتی‌در‌کارکنان

یونزد برای  ک م اج، آسان ر است که کارمندی را وادار به کلیک بر روی  ک پ-1

.ندآیوده و  ا نمب بدافرار کند اا بخواهد از لا ه های امنی ی شرکت عبور ک

.هیچ برنامه امنی ی بدون مشارکت کارمندان موفق نخواهد بود-2

ب بزا کارکنان سازمان در هر سطحی از مد ران ارشد اا کارمندان ساده م ناسز-3

. ندسطح دس رسی شان به اطلاعات و اج یراتلا با ا د دات م فاوای مواجه هت



NAME OR LOGO 9

رایج‌ترین‌تهدیدات‌سایبری‌به‌ترتیب‌اولویت

حملات بدافزاری1.
حملات تحت وب2.
فیشینگ3.
حملات نرم افزارهای تحت وب4.
هرزنامه5.
حملات منع سرویس توزیع شده6.
سرقت هویت7.
نقض داده ها8.
سازمانتهدید از داخل9.
بات نت10.
آسیب دیدن و یا سرقت تجهیزات11.
نشت اطلاعات12.
باج افزار13.
جاسوسی سایبری14.
استخراج غیر مجاز رمزارز15.



NAME OR LOGO 10

حوزه‌های‌تاثیرگذاری‌کارمندان‌بر‌امنیت‌
اطلاعات‌سازمانی محافظت در برابر بد افرارها

مراقبت از ا میل های آیود

محافظت در برابر حملات مرورمر

افرا ش امنیت حتاب های کاربری

ب افرا ش موفقیت برنامه های امنیت با کت
م ارت امنی ی



نانشگردهای ا د د امنیت اطلاعات در سازمان از سمت کارک



م ندسی اج ماعی

1

Socialاج ماعیم ندسی Engineeringدر
بافرد،ساختنمتقاعدهنراطلاعات؛امنیتحوزه

هککاریدادنانجامبرایمغزی،شستشویازاستفاده
.بیاندازدخطربهراامنیت

فیر کی

فنی

اج ماعی

-فنی
اج ماعی
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روش‌های‌فیزیکی
• زباله‌گردی‌
• سرقت‌تجهیزات
• نفوذ
روش‌های‌اجتماعی
• استفاده‌از‌تکنیک‌های‌روانشناسی‌برای‌شستشوی‌مغزی
• قدرت‌ادعایی
• تحریک‌کنجکاوی
• جبران‌لطف
• ..(فیشینگ،‌ایمیل‌آلوده‌و‌)طعمه‌گذاری‌

انواع‌حملات‌مهندسی‌اجتماعی
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انواع‌حملات‌مهندسی‌اجتماعی

2
مهندسی‌اجتماعی‌معکوس
• خرابکاری‌عمدی،‌تبلیغ‌و‌کمک‌رسانی

روش‌های‌فنی
• رمز‌عبور‌یکسان‌و‌ضعیفپیداکردن‌
• اطلاعات‌شخصی‌قربانیانپیداکردن‌

اجتماعی–روش‌های‌فنی‌
• ترکیبی‌از‌روش‌های‌قبل
• طعمه‌گذاری‌فلش‌آلوده
• ارسال‌ایمیل‌با‌عناوین‌محرمانه،‌کارمندان‌اخراجی
• فیشینگ‌از‌طرف‌سایر‌دوستانارسال‌لینک‌



2

1کلیپ‌
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هدفی‌هکر‌در‌مهندسی‌اجتماعی‌به‌دنبال‌آنها‌است5 2

( پتورد)به دست آوردن ناط کاربری و مذرواژه 1.

 ززا مارفززی و اا یززد م ززاج، از ( اا یززد م ززاج، اوسززن قربززانی)مززرف   اا ید ززه اج مززاعی 2.

.سا رکارکنان سازمان

ان قای  ک فا ل  مخرب به  کی از کامپیوارهای سازمان بوسیله حافظه جانبی3.

ل ضزمیمه ان قای  ک فا ل  مخرب به  کی از کامپیوارهای سازمان بوسیله باز کردن  زک فا ز4.

ا میلی آیوده

 زت  انزی م زاج، هو)انجاط می شود ” همکار“مرف   اسرار محرمانه در مف گو ی که ظاهراً با 5.

(.همکار را جال کرده است
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استفاده از 
پیامکــــ
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زیرلینکدرسازیفعالشدبرایشماقطعیـارانه
.کنیدنامثبت

yaranehe.com

اردچشمابانکیحساباطلاعاتکاربرگرامی
بانکنزدبایدشمااست،شدهمشکل
اتاطلاعثبتبرای.کنیدهویتاحرازمرکزی

شدنمسدودازجلوگیریجهتاحرازو
بهمراهخودبانکیکارتاطلاعاتحسابتان

بانکایمیلبهخودملیشمارهودومرمز
.بفرستیدufehy@hi2.inادرسبهمرکزی
باتشکر

yaranehe.com
mailto:ufehy@hi2.in
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NAME OR LOGO 20

دافزارترغیب‌کاربر‌به‌نصب‌ب

بززا نمززب  ززک بززدافرار کززه در پوشززش  ززک 

د برنامه کزاربردی بزه کزاربر مارفزی مزی شزو

بر هکر به سادمی می اواند اطلاعات م ، کزار

.را سرقت کند



NAME OR LOGO

وب سا ت و شبکه های اج ماعی

برای اطلاعات وب سا ت سازمان  ا شبکه های اج ماعی کارکنان جا گاه مناسبی
!!جمع آوری اطلاعات
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ر ماهی اوقات افراد بدون فکر مح واهای  زود را من شز

.می کنند

 کززی از وظززا   مززا در قبززای سززازمانلا مراقبززت در امززاط 

.زمینه ها است

3

2کلیپ‌



NAME OR LOGO

رصزت اس فاده از اج یرات ایک رونیک در سزازمان ف
 ا ا د د؟

!!!آ ا می دانت ید اماط اج یرات ایک رونیکی قابل نفود هت ند

22
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!همیشه مجازی نیتت

23

رت همیشه نبا د حمزلات سزا بری بزه صزو

ارد در بیشز ر مزو. کاملاً مجازی انجاط شود

ا زز  نززولا حمززلات و  ززا نفززو  بززه صززورت 

اط ارکیبی از فضزای مجزازی و حقیقزی انجز

.می شود

3کلیپ‌



NAME OR LOGO

ش ری اتخیر ناپذ ر با د وارهای بلند و محک، برای هر مونه جنگ آماده 
. است
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اسب اروا قد می ار   
م ندسی اج ماعی دنیا



NAME OR LOGO

و روسلا اروجان و باج افرار در کمی 

ده در  ک حمله باج افراری اافاق می اف د و  تارت پیش بینی شثانیه 11هر 
.می باشدمیلیارد دلار 20بر بایغ 2020پا ان سای 
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بلاکچینپژوهشیموسسهیککهChainalysisکمپانیگزارش
۲۰۲۰سالدرافزاریباجباندهایکهدهدمینشاناست

اند،کردهدریافتباجخودقربانیانازدلارمیلیون۳۵۰حداقل
.استداشتهدرصدی۳۱۱رشدی۲۰۱۹سالبهنسبترقماین


